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TECHNOLOGIE WYKORZYSTYWANE 
W INTERNECIE RZECZY[footnoteRef:1] [1:  Sfinansowano ze środków projektu „Nowoczesny model współpracy szkół zawodowych ze szkołami wyższymi i pracodawcami w zakresie kształcenia w zawodach z grupy branżowej teleinformatycznej (technik telekomunikacji, technik informatyk)”, akronim: MEN-IT nr POWR.02.15.00-00-2009/18] 


Streszczenie: 
Artykuł omawia istotne zagadnienia związane z wykorzystaniem Internetu Rzeczy, który pozwala znacznie zwiększyć liczbę podmiotów uczestniczących w wymianie danych w czasie zbliżonym do rzeczywistego, rozszerzyć zakres oraz podnieść niezawodność i bezpieczeństwo przekazów telekomunikacyjnych dzięki czemu znacznie zwiększają się możliwości automatyzacji i autonomizacji przebiegu różnorodnych procesów z korzyścią dla długookresowych wyników działalności przedsiębiorstw. Celem artykułu jest wyjaśnienie pojęcia Internetu Rzeczy i ukazanie technologii obecnie kluczowych z perspektywy jego rozwoju.  Zagadnienia omówione z zastosowaniem przeglądu literatury zostaną zilustrowane przykładami usług wspieranych komunikacją wykorzystujących Internet Rzeczy. 

WSTĘP
We współczesnych czasach przedsiębiorstwa mogą wspomagać swoje funkcjonowanie nowoczesnymi technologiami informacyjnymi[footnoteRef:2], które pozwalają usprawniać i automatyzować wiele operacji z korzyścią dla wyników działalności przedsiębiorstw. Jedną z nich jest Internet Rzeczy (Internet of Things – IoT), który jest siecią telekomunikacyjną stworzoną na potrzeby szybkiego, niezawodnego i bezpiecznego samoistnego (bez ingerencji ludzkiej) wymieniania danych oraz rozproszonego przetwarzania danych pomiędzy maszynami i innymi interaktywnymi obiektami w czasie zbliżonym do rzeczywistego. Dzięki współdziałaniu sieciowemu automatyzacja wielu procesów i czynności staje się, nie tylko technicznie możliwa, lecz także opłacalna. IoT w założeniu ma umożliwiać bardzo licznym przedmiotom częste wymienianie się wieloaspektowymi danymi w bezpieczny sposób przy względnie niskich kosztach ich współdziałania. Koncepcja rozwoju IoT zakłada rozległe wykorzystywanie światłowodów oraz sieci komórkowych 5G do transmisji danych w komunikacji dwustronnej pomiędzy obiektami, zwłaszcza długodystansowej. Dane o stanie bliskiego otoczenia pozyskiwane są najczęściej poprzez rozpoznanie optyczne (systemy współdziałających kamer, skanerów optycznych, a niekiedy także lidarów[footnoteRef:3]) oraz drogą radiową, najczęściej wykorzystując technologią RFID[footnoteRef:4] zakładającą znakowanie obiektów głównie pasywnymi metkami radiowymi, które wysyłają informacje w odpowiedzi na impulsy elektromagnetyczne generowane przez czytniki znaczników RFID. Przyszłość należy do rozwiązań, które będą automatyzować wiele obszarów zarówno w przedsiębiorstwach, jak i nasze codzienne czynności (np. zakupy produktów pierwszej potrzeby). [2:  Zgodnie z definicją proponowaną przez Zespół Terminologii Informatycznej przy Radzie Języka Polskiego technologie informacyjne to „sposoby gromadzenia, wysyłania, przesyłania, analizowania i odbierania informacji z wykorzystaniem technik przetwarzania informacji (Zespół Terminologii Informatycznej przy Radzie Języka Polskiego, Komunikat nr 2/2021, 16.06.2021, https://rjp.pan.pl/images/Komunikat_2_ZTI_definicje_techniki_technologie.pdf).]  [3:  Lidar, od ang. Light Detection and Ranging, jest urządzeniem umożliwiającym wykrywanie obiektów i pomiar odległości od nich za pomocą interpretacji echa wysyłanych impulsów świetlnych.]  [4:  RFID to skrót od ang. Radio Frequency Identification czyli radiowej identyfikacji.] 

Celem artykułu jest zapoznanie czytelnika z głównymi uwarunkowaniami rozwoju Internetu Rzeczy ze szczególnym uwzględnieniem roli technologii wykorzystywanych do automatycznego, niekiedy autonomicznego, wymieniania lub pozyskiwania danych przez przedmioty stanowiące aktywne elementy sieci IoT. Zagadnienia zostaną zilustrowane przykładami przedstawiającymi funkcjonowanie wybranych rozwiązań IoT w magazynach, transporcie oraz w codziennym życiu, które pozwalają na daleko idącą automatyzację procesów wspierających przemieszczanie się ładunków i ludzi oraz wielu czynności (np. zakupów internetowych).
1. Specyfika Internetu Rzeczy
1.1. Internet Rzeczy i Internet Wszechrzeczy – istota i definicje
Internet Rzeczy, oznaczany często anglojęzycznym skrótem IoT  (Internet of Things), to system powiązanych ze sobą komputerów i innych urządzeń cyfrowych, maszyn, innych przedmiotów, które są wyposażone w unikalne identyfikatory (UID) i dysponują zdolnością samoczynnego wysyłania danych przez sieć. Jest to zatem sieć łącząca fizyczne elementy zdolne do gromadzenia i przekazywania informacji[footnoteRef:5], dzięki której możliwe jest zsynchronizowane zarządzanie nimi. Teoretycznie system ten może funkcjonować bez interwencji człowieka (pomijając działania związane z utrzymywaniem sprawności jego komponentów).[footnoteRef:6] [5:  Szerzej w: F. Wortmann, K. Flüchter, Internet of Things. Technology and Value Added, “Business & Information Systems Engineering” 2015, No. 57, s. 221–224, https://link.springer.com/article/10.1007/s12599-015-0383-3 (dostęp: 6.12.2021).]  [6:  Definicja zbliżona do opublikowanej w: A.S. Gillis,  What is Internet of Things (IoT)?, https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT, (dostęp 06.12.2021).] 

IoT rozszerzony o komunikację z ludźmi i zwierzętami znany jest pod pojęciem Internetu Wszechrzeczy zapisywany najczęściej skrótem IoE (od anglojęzycznego terminu Internet of Everything). W założeniu ma to być sieć, w której Internet Rzeczy jest podzbiorem. Koncepcja IoE zakłada wykorzystywanie sieci rozproszonej i multilokalizacyjnego fragmentarycznego przetwarzania  danych w ramach chmury obliczeniowej[footnoteRef:7]. Koncepcja Internetu Rzeczy adresuje silnie wyartykułowaną globalnie potrzebę rozszerzenia zakresu komunikacji internetowej o inne obiekty interaktywne niż komputery i smartfony. [7:  Szerzej w: What the Internet of Everything really is – a deep dive, https://www.i-scoop.eu/internet-of-things-iot/internet-of-everything-2/ dostęp 6.12.2021.] 

1.2. Urządzenia charakterystyczne dla Internetu Rzeczy
Komponentami IoT są „inteligentne” urządzenia z dostępem do Internetu, które wykorzystują systemy wbudowane, takie jak procesory, czujniki i sprzęt komunikacyjny, do zbierania, wysyłania i przetwarzania danych. Urządzenia będące elementami IoT udostępniają surowe lub przetworzone dane z czujników, łącząc się z bramą IoT lub innym urządzeniem dostępowym, za pośrednictwem którego dane są przesyłane do chmury obliczeniowej w celu analizy lub dalszego udostępnienia. Czasami urządzenia te komunikują się z innymi powiązanymi urządzeniami i modyfikują swoje działania pod wpływem pozyskiwanych od nich informacji. Urządzenia z reguły same inicjują i zarządzają swoimi działaniami, chociaż ludzie mogą wchodzić z nimi w interakcje – na przykład w celach ich skonfigurowania, zmodyfikowania instrukcji postępowania lub uzyskania dostępu do danych. W Internecie Rzeczy komunikacja między maszynami może być w pełni zautomatyzowana a pierwotnymi źródłami danych aktualizowanych często w czasie zbliżonym do rzeczywistego są liczne sensory przekazujące swoje wskazania do określonych maszyn i baz danych. Urządzenia komunikujące się między sobą wykorzystują czujniki, które wyczuwają[footnoteRef:8]: ruch, zmianę pozycji, prędkość i przyspieszenie, dźwięk, wilgotność, siłę, światło, ciśnienie, temperaturę i obecność substancji chemicznych. [8:  W. Kaczmarek, J. Panasiuk, Czujniki i układy sensoryczne robotów przemysłowych, „Napędy i Sterowanie” 2019, Tom R. 21, nr 3, s. 80-89.] 

Uzasadnione wydaje się przypuszczenie, że w perspektywie kilku dekad każdy obiekt, który będzie mógł skorzystać na połączeniu z Internetem będzie z nim połączony przewodowo lub bezprzewodowo. Zakłada się, że liczba podłączonych urządzeń nieposiadających interfejsów do bezpośrednich interakcji z ludźmi będzie rosła w tempie wykładniczym i w nieodległej przyszłości przekroczy liczbę urządzeń komunikujących się z ludźmi. Podłączonymi mobilnie do IoT interaktywnymi obiektami mogą być w szczególności smartfony, czujniki, siłowniki, kamery czy różnorodne pojazdy. Znaczna część podłączonych urządzeń prawdopodobnie będzie wykorzystywać międzynarodowe systemy komunikacji mobilnej (IMT)[footnoteRef:9]. [9:  ITU-R, IMT Vision—Framework and Overall Objectives of the Future Development of IMT for 2020 and Beyond, Genewa 2015, https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-I!!PDF-E.pdf , s. 5 (dostęp 6.12.2021).] 

W 2014 roku eksperci firmy Cisco przewidywali, że do 2030 roku w sieci Internetu Rzeczy może funkcjonować nawet 50 miliardów urządzeń skomunikowanych w trybie on‑line[footnoteRef:10]. Wraz z inteligentnymi termostatami i urządzeniami IoT mają współtworzyć wiązki maleńkich czujników, które będą śledzić niemal wszystko – od kroków i kalorii po wilgotność i światło.  [10:  C. Iozzio, Power to the Internet of Things, “Scientific American” 2014, Vol. 311, No. 6, DOI:10.1038/scientificamerican1214-30.] 


2. Źródła korzyści z Internetu Rzeczy i wyzwania związane z jego wdrażaniem
Największą korzyścią z Internetu Rzeczy jest znaczne zwiększenie zakresu i aktualności różnorodnych danych oraz możliwości ich szybkiego pozyskiwania i przetwarzania na potrzeby podejmowania decyzji, w tym dotyczących sterowania różnorodnymi działaniami lub procesami. Efektywność funkcjonowania systemu, w którym szeroki zakres danych jest aktualizowany w czasie zbliżonym do rzeczywistego dzięki wykorzystywaniu wysoce zróżnicowanych, niemal wszechobecnych sensorów i nieustannie dochodzi do samoistnego wielokierunkowego przekazywania dużej ilości danych, silnie zależy od jego zdolności do szybkiego przetwarzania rozbudowanych zasobów rozproszonych danych. Funkcjonalność ta jest krytyczna np. z perspektywy tworzenia autonomicznych systemów transportowych, gdzie człowiek nie uczestniczy w sterowaniu ruchem pojazdów.
Koncepcja Internetu Rzeczy zakłada, że każda interakcja z połączonym obiektem ma potencjał nauczenia czegoś wielu innych przynajmniej częściowo autonomicznych obiektów. Zatem już w nieodległej perspektywie rozwój IoT powinien sprawić, że skala sieciowego uczenia maszynowego stanie się wprost niewyobrażalna generując długofalowo ogromne wieloaspektowe korzyści.
IoT ma restrykcyjne wymagania względem przekazów komunikacyjnych. Muszą charakteryzować się one wysoką niezawodnością, elastycznością w zakresie momentu transmisji danych, małymi opóźnieniami i silnym zabezpieczaniem przesyłanych treści. Wszystkie te wymogi zostały zaadresowane już we wstępnym etapie tworzenia standardów dla komunikacji mobilnej piątej generacji (5G). Dynamiczne zwiększanie pokrycia globu zasięgiem sieci komórkowych 5G w naturalny sposób mocno zwiększa zainteresowanie usługami wspieranymi Internetem Rzeczy silnie stymulując jego rozwój[footnoteRef:11]. [11:  Szerzej o barierach zwiększania wykorzystania IoT w przemyśle: P. Varga (Ed.), 5G support for Industrial IoT Applications— Challenges, Solutions, and Research gaps, „Sensors” 2020, Vol. 20(3), s. 828; https://doi.org/10.3390/s20030828.] 


Rys. 1. Względna istotność zdolności technologicznych kluczowych dla efektywności IoT 
w zależności od głównych wyzwań rozwojowych
Źródło: opracowanie własne na podstawie ITU-R, IMT Vision—Framework and Overall Objectives of the Future Development of IMT for 2020 and Beyond, https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-I!!PDF-E.pdf (dostęp 6.12.2021).

Duże zróżnicowanie parametrów technicznych obiektów podłączanych mobilnie  stanowi duże wyzwanie dla rozwoju IoT, ponieważ mają one mocno zróżnicowane zapotrzebowanie na energię, dużą rozpiętość mocy transmisji, odmienne wymagania odnośnie opóźnień przekazów komunikacyjnych, mocno różniące się ceny i istotnie różne wartości wielu innych wskaźników krytycznych dla stabilności połączeń i efektywności energetycznej sieciowego współdziałania. Rysunek 1 ilustruje względną istotność wybranych zdolności technologicznych charakteryzujących sieć teleinformatyczną w zależności od specyfiki zasadniczego wykorzystywania Internetu Rzeczy.
Internet Rzeczy, jak większość innowacyjnych technologii informacyjnych niesie ze sobą także wiele zagrożeń i wykazuje ograniczenia wdrożeniowe, które nierzadko podważają sens inwestycji wymaganych do uruchomienia procesów wspieranych IoT. Nieuprawniony wgląd w poufne dane oraz umyślne podmienianie danych w celach oszustwa bądź zaburzenia procesów biznesowych to istotne zagrożenia związane z przestępczością wykorzystującą Internet Rzeczy. Badania przeprowadzone na zlecenie Microsoftu przez Instytut Ponemon pokazało, że menedżerowie IT są świadomi takich zagrożeń (39% z nich stwierdziło, że doświadczyło ataku na urządzenia IoT lub OT – Operational Technology – w ciągu ostatnich dwóch lat[footnoteRef:12]. Dostarczane urządzenia zdolne do komunikowania się poprzez IoT są często niemal od razu zdatne do użytku (wymagają jedynie niewielkiej konfiguracji) a ich użytkownikom nierzadko nie wyświetlają się komunikaty zachęcające do zdefiniowania własnego hasła do urządzenia. Niekiedy, nawet urządzenia tej samej marki czy modelu mogą mieć domyślnie zapisane to samo, znane szerokiej grupie nieuprawnionych osób, hasło. Istotności zabezpieczania urządzeń unikatowymi poufnymi hasłami dowodzi np. przypadek CloudPets z 2017 roku[footnoteRef:13]. CloudPets, pluszowe zwierzęta z dostępem do Internetu, które umożliwiły dzieciom i ich bliskim wymianę nagrań głosowych, były zabawką przyszłości, dopóki nie zostało ujawnione ok. 2 milionów nagrań, a także danych osobowych ponad pół miliona użytkowników. Przez brak wymogu dotyczącego haseł CloudPets stał się łatwym celem dla cyberprzestępców.  [12:  https://www.computerworld.pl/news/Urzadzenia-IoT-zagrazaja-w-coraz-wiekszym-stopniu-korporacyjnym-systemom-IT,434531.html (dostęp 7.12.2021).]  [13:  https://businessinsider.com.pl/technologie/nowe-technologie/cloudpets-hakerzy-wykradli-nagrania-dzieci-i-rodzicow/8bseys3 (dostęp 7.12.2021).] 

Innymi istotnymi barierami wdrożeniowymi tej usług wspieranych przekazami komunikacyjnymi w Internecie Rzeczy są konieczność poniesienia dość wysokich początkowych nakładów inwestycyjnych oraz zabierająca dużo czasu, skomplikowana konfiguracja urządzeń podłączanych do Internetu Rzeczy. Na początku trzeciej dekady XXI wieku rozwiązania komunikacyjne wykorzystywane do samoczynnej komunikacji międzymaszynowej w większości znajdowały się w początkowej fazie  rozwoju, a więc funkcjonalność istniejącego IoT była względnie niewielka względem oczekiwanej w perspektywie paru dekad. Obsługa takiego systemu jest również skomplikowana, a więc wymaga stałej koordynacji osoby, która posiada wysokie kwalifikacje informatyczne[footnoteRef:14].   [14:  Warehouse Development eXperts, https://wdx.pl/2020/11/24/internet-rzeczy-iot/ (dostęp 19.05.2021).] 

3. Zastosowanie Internetu Rzeczy
3.1. Obszary zastosowania rozwiązań wspieranych Internetem Rzeczy
Wraz z rozwojem usług, których świadczenie wymaga częstych i szybkich automatycznie inicjowanych transferów dużej ilości pomiędzy wieloma często silnie rozproszonymi urządzeniami silnie wzrasta zapotrzebowanie na usługi błyskawicznego przetwarzania danych, gdzie czas uzyskania danych wynikowych jest zbliżony do czasu otrzymania danych wsadowych. Przewidywania ABI Research zakładają, że do roku 2026 wartość usług zarządzania danymi z wykorzystaniem sieci Internetu Rzeczy (ang. IoT Data Management) wzrośnie z 10,1 mld USD w 2020 roku do 42,9 mld USD do 2026 roku[footnoteRef:15]. Im więcej obiektów będzie podłączanych do sieci IoT tym szersze będą możliwości jego wykorzystania w gospodarce i życiu codziennym, a zakres jego użyteczności wydaje się niemal nieograniczony.   [15:  https://www.abiresearch.com/press/iot-data-management-services-are-expected-reach-us429-billion-2026 (dostęp: 15.08.2020). ] 

Internet Rzeczy może być wykorzystywany zarówno do użytku profesjonalnego, jaki i prywatnego. Sferami działalności profesjonalnej, w których rozwiązania kompatybilne z IoT już zaczynają być rozlegle wykorzystywane są: tele-medycyna (do opieki nad pacjentami i zdalnego automatycznego monitorowania stanu zdrowia i parametrów życiowych, np. temperatury ciała, ciśnienia krwi, rytmu serca, potliwości czy nawet senności  kierowców na podstawie analizy mrugnięć i ruchów gałek ocznych), opracowywanie i kierowanie ostrzeżeń synoptycznych lub sejsmicznych, zapewnianie bezpieczeństwa ludziom i obiektom, zarządzanie poborem i dystrybucją energii grzewczej lub trakcyjnej, zarządzanie ruchem pojazdów, kontrolą stanu upraw rolnych, sterowanie procesami produkcyjnymi lub logistycznymi dzięki np. komunikowaniu się robotów i automatyzacji operacji, czy proaktywne zarządzanie działaniami utrzymaniowymi podejmowanymi w celu zapewnienia sprawności maszyn i systemów, zarządzanie inteligentnymi budynkami czy wspieranie rozwoju Inteligentnych miast (smart-city)[footnoteRef:16], monitorowania jakości usług i produktów spożywczych[footnoteRef:17] nie wspominając o zastosowaniach militarno-obronnych (np. wspierających kontrolę nienaruszalności granic terytorialnych). W usługach IoT może wspomóc monitorowanie ich jakości. W 30 tysiącach kawiarni działających pod szyldem Starbucs w 80 krajach, również w Polsce planowane jest wprowadzenie sprzętu (ekspresów do kawy, blenderów itd.) wykorzystujących sensory IoT do monitorowania m.in. jakości wody, jakości i rodzaju ziaren kawy, temperatury napoju, a także innych parametrów urządzeń. Dane o przygotowywania każdej filiżanki kawy będą przesyłane do chmury Azure i tam następnie analizowane z zastosowaniem uczenia maszynowego[footnoteRef:18]. Pozwoli to na zdalną aktualizację receptur w skali globalnej, zapobiegnie awariom sprzętu czy personalizację ofert kierowanych do uczestników programu lojalnościowego z aplikacją w smarfonie. [16:  https://mariusz-czarnecki.pl/internet-rzeczy-w-domu-i-biznesie/ (dostęp 7.12.2021).]  [17:  https://www.computerworld.pl/news/Internet-rzeczy-przykladowe-zastosowania-w-biznesie,416600.html (dostęp 7.12.2021).]  [18:  https://www.computerworld.pl/news/Internet-rzeczy-przykladowe-zastosowania-w-biznesie,416600.html (dostęp 7.12.2021).] 

Drugi obszar obejmuje urządzenia, z których korzystamy na co dzień, takie jak: smartfony, smartwatche, lodówki z dostępem do sieci, Smart TV, inteligentne głośniki (np. Amazon Echo czy Google Home), kamery oraz wszelkiego rodzaju urządzenia z czujnikami[footnoteRef:19]. To wszystko wiąże się bezpośrednio również z tematyką inteligentnych domów (Smart Home) oraz inteligentnego miasta, wspierających ułatwianie życia oraz obniżanie wydatków na rachunki za prąd lub wodę, a także podnoszące bezpieczeństwo ludzi i obiektów. IoT pokazujące odczyty temperatury w pomieszczeniu w połączeniu ze sztuczną inteligencją może zlecić włączenie ogrzewania, aby podnieść temperaturę przed przyjściem do domu mieszkańców. Podłączone do IoT czujniki ognia, dymu, ruchu lub naciski mogą błyskawicznie generować automatyczne powiadomienia do służ ratunkowych i innych uprzednio zdefiniowanych osób lub systemów informacyjnych lub uruchamiać siłowniki inicjujące aktywną odpowiedź na zaistniałą sytuację (np. uruchomienie zraszaczy). [19:  https://almine.pl/internet-rzeczy-co-to-przyklady/ (dostęp 7.12.2021).] 

Na początku trzeciej dekady XXI wieku duże nakłady kierowane były na rozwój autonomicznych systemów transportowych wymagających niezawodnej komunikacji w relacjach pojazd-pojazd i pojazd-droga, których efektywność w wysokim stopniu zależy od zdolności do szybkiego dostarczania do pojazdów i centrów sterowania ruchem aktualnych danych przetwarzanych w czasie zbliżonym do rzeczywistego. Dane te są w sposób ciągły pozyskane z wielkiej liczby niekiedy znacząco oddalonych od siebie interaktywnych obiektów dzięki sieci IoT, a następnie porównywane z modelami kształtowania się ruchu drogowego w przeszłości. Rozwój autonomicznych pojazdów drogowych będzie wymagał dużych nakładów na rozwój infrastruktury telekomunikacyjnej i systemy sterowania pojazdami oraz zapewnienia odpowiedniej szybkości dla przesyłania priorytetowych dla sterowania ruchem danych.

3.2. Przykłady zastosowania  IoT w logistyce i do zarządzania sieciami energetycznymi
Duży potencjał leży w obszarze zastosowania IoT w logistyce m.in. do zarządzania przemieszczaniem pojazdów ciężarowych czy przesyłek i kontroli ich stanu. Dzięki wykorzystaniu podłączonych do Internetu czujników zdolnych do samodzielnego inicjowania transferów danych przy zmianach wartości monitorowanych parametrów i umieszczaniu ich w lub w pobliżu kontenerów lub innych jednostek dystrybucyjnych możliwe jest kontrolowanie czaso-przestrzenne np. temperatury, wilgotności, ciśnienia, wagi, wstrząsów, postojów oraz zdarzeń interakcji z ludźmi. W celach zapewnienia wysokiego bezpieczeństwa ładunków i  dowodów o zachowaniu należytych warunków w transporcie i magazynowaniu odczyty tych parametrów i inne zdarzenia są zapisywane w technologii Block Chain na wypadek reklamacji i roszczeń klientów o odszkodowania[footnoteRef:20].  [20:  „Blockchain — łańcuch bloków — jest współużytkowanym, niezmienialnym rejestrem, który ułatwia dokumentowanie transakcji, śledzenie zasobów i budowanie zaufania” - interpretacja IBM, https://www.ibm.com/pl-pl/topics/what-is-blockchain (dostęp 7.12.2021).] 

Wykorzystywanie Internetu Rzeczy wspiera śledzenie położenia w czasie zbliżonym do rzeczywistego nie tylko ładunków, lecz także pojazdów, kurierów, jednostek wysyłkowych (np. palet), a ponadto wymiernie zwiększa możliwości wprowadzania „inteligentnych” rozwiązań w obszarze pakowanie. 
Istotne korzyści z IoT w sferze zarządzania pojazdami ciężarowymi mogą być osiągane w szczególności w obszarach planowania i korygowania tras pojazdów, zarządzania ich postojami, tankowaniem, czynnościami serwisowymi, prędkością jazdy oraz śledzenia ich pozycji i monitorowania danych telematycznych. Pod uwagę bierze się dane o natężeniu ruchu drogowego (z IoT) porównywane do historycznych wzorców zachowania się ruchu dla określonych warunków atmosferycznych na drodze. Lokalne warunki pogodowe określa się precyzyjnie na podstawie wskazań wielu sensorów meteorologicznych zainstalowanych w podłączonych do IoT pojazdach lub interaktywnych obiektach infrastruktury transportowej. Dane te służą do korygowania ogólnych prognoz  warunków meteorologicznych. 
IoT znajduje także zastosowanie w zarządzaniu sieciami energetycznymi. Do celów trakcyjnych, grzewczych lub magazynowania nadwyżek energetycznych automatycznie mogą być uruchamiane bądź odłączane podłączone do IoT elektrolizery rozdzielające w procesie elektrolizy wodę na tlen i wodór. Powszechne przechodzenie na pojazdy elektryczne zasilane ogniwami wodorowymi oraz możliwość wykorzystania zmagazynowanego wodoru do celów grzewczych lub wyprodukowania energii elektrycznej każe przypuszczać, że korzyści osiągane dzięki IoT mogą być w tej sferze ogromne. Zasadne jest, żeby elektrolizery uruchamiały się jedynie wyjątkowo poza okresami nadwyżek energetycznych, a dzięki IoT można wysoce trafnie szybko rozpoznać ich występowanie oraz stosownie do diagnozy sytuacji automatycznie uruchamiać elektrolizery.
Dane z IoT wsparte sztuczną inteligencją pozwalają na podejmowanie działań prewencyjnych w ramach analityki prewencyjnej. Rozwiązania do analizy predykcyjnej pomagają menedżerom w podejmowaniu świadomych decyzji dotyczących zarządzania działalnością mającą za zadanie efektywne utrzymywanie taboru lub infrastruktury. Zastosowanie sztucznej inteligencji w tym maszynowego uczenia pozwala na wychwycenie zagrożeń z powodu awarii urządzenia. Analiza przyczyn i symptomów wielu przypadków awarii pozwala na ustalenie z wykorzystaniem sztucznej inteligencji wzorca występowania usterek w określonych warunkach zewnętrznych czy związanych z wiekiem i kondycją urządzeń. Pozwala to na przygotowanie się i wykonanie napraw prewencyjnych i prac serwisowych dzięki czemu unika się zakłócenia przebiegu operacji. Niezbędne informacje o zmianie warunków dostarczają czujniki podłączone do sieci Internetu Rzeczy. Przykładem takich działań jest monitorowanie rurociągów i gazociągów. Technologia opartą na bazie IoT pozwala na monitoring ewentualnych wycieków zarówno w  rurociągach, jak również w miejscach takich jak przepompownie czy zbiorniki (startup Toku)[footnoteRef:21]. W perspektywie najbliższych lat systemy monitorujące wycieki w instalacjach sektora będą stopniowo przekształcane w systemy obejmujące nie tylko monitoring, ale także predykcję uszkodzeń lub ewentualnych wycieków. Pozwoli to na realizację działań  prewencyjnych mających zapobiec awarii, co znacząco ograniczy koszty wszelkiego rodzaju napraw lub działań mających za zadanie usunięcie skutków awarii.    [21:  https://www.ibm.com/blogs/ibm-poland/blockchain-w-branzy-oilgas/ (dostęp 15.05.2021).] 

PODSUMOWANIE
Technologia Internetu Rzeczy pozwala na automatyczne komunikowanie się ze sobą przedmiotów i urządzeń bez udziału człowieka. Warto podkreślić, że IoT stanowi istotny krok do automatyzacji zarówno sfery życia prywatnego, jak i działalności przedsiębiorstw z różnych branż. Na podstawie danych IoT mogą być autonomicznie podejmowane decyzje o uruchomieniu określonych działań czy wskazujące sposób rozwiązania obecnego lub przyszłego problemu. W przyszłości urządzenia w inteligentnych domach same będą decydowały o włączeniu ogrzewania, wyłączeniu oświetlenia czy złożenia zamówienia w sklepie internetowych w celu uzupełnienia zapasów produktów spożywczych w lodówce. Ponadto stanowi istotną technologię dla rozwoju autonomicznych pojazdów. W przyszłości zapewni także możliwość podejmowania działań w określonych sytuacjach, także tych wyprzedzających, których celem jest zapobieganie wystąpieniu zakłóceń w działalności przedsiębiorstw i codziennym życiu. 
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